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Aktuelles aus der FAU EAU

Das FAU-Security-Team wachst
« Katharina Schiller

« Marion Liegl|
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ISMS

» Informationssicherheitsleitlinie und —richtlinie weiterhin in Abstimmung mit Kanzlerbiro und
GPR

Angriffserkennung

» Dienstvereinbarung fur den Testbetrieb eines SIEM und IDS/IPS ist in Bearbeitung durch
Kanzlerburo und wird anschliel3end mit GPR besprochen

Proof of Concept
Anschliel3end erfolgt ein Proof of Concept mit der Fa. Elastic
(Perspektive auch auf End Point Protection)
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Awareness und Schulungsangebote

Awareness

« Poster fur alle
Einrichtungen,
CIP Pools,
Bibliotheken,
Mensen etc.
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Lock Your
Computer!

Even during short absence
from the workplace.

=

Protect the computer from unauthorized access
with a simple key combination:

Windows: [Windows] + [L]

macOS: [ctrl] + [emd] + [Q]

Linux: [ctrl] + [alt] + [L]

#FAUsicherheit

fav.info/infosec E|
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Beware of A

Phishing-Mails!

. \ .
Recognize fraudulent e-mails and
prevent data misuse.

Links to fake websites
Check links in e-mails first: Place the mouse
pointer on the link without clicking (hover).

Fake sender address
Is the sender's e-mail address correct?
Can the sender confirm sending?

Request for credentials Urgency
Phishing e-mails often ask you Does the e-mail signal urgency
to disclose access data. or an acute need for action?

Linguistic inaccuracies Attachments
Suspicious e-mails often contain Never open files attached
spelling mistakes. of a suspicious e-mail.

#FAUsicherheit

I -
fau.info/infosec [H]
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Regular r—w
Software Updates!

Update your software,
to close security gaps.

Protect IT systems Don't forget to restart
Fend off threats from the Internet before System updates are only installed after a
they cause damage. restart.

Automatic updates Computer infected?

Simply activate updates in the system A virus scanner detects malware on your
settings laptop or smartphone and neutralizes it.
Update notifications

Even if pop-ups are annoying: Do not close
these warnings without noticing them.

#FAUsicherheit

fav.info/infosec
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Strong
Password!

Don't make it easy for hackers -
use a strong password!

- At least 8 characters

- No names, words or personal data

- Do not share with others

- Combine letters, numbers and special characters
- Use a password generator

- Do not write them down

- Do not use more than once

- Use a password manager

#FAUsicherheit

fau.info/infosec
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IT-Krisenstab

« Am 07.10.2024 findet die erste IT-Krisen-Notfalllbung statt
* Notfallhandbuch v1.0 wurde erstellt
 Drehbuch fur die IT-Krise wurde erstellt

« Ziel: Jedes Jahr eine IT-Krisen-Notfallubung
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Notfallmanagement
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Notfallmanagement

Kategorien
STORUNGEN, NOTFALLE, KRISEN UND KATASTROPHEN IM VERSTANDNIS DES BSI-STANDARDS 100-4

Vorfallsart Erlduterung Behandlung

=AU

Einfache Storung Kurzzeitiger Ausfall von Prozessen Behandlung ist Teil der Gblichen
oder Ressourcen mit nur geringem Storungsbehebung
Schaden
Notfall Langer andauernder Ausfall von Behandlung verlangt besondere
Prozessen oder Ressourcen mit Notfallorganisation

hohem oder sehr hohem Schaden

Krise Im Wesentlichen auf die Institution Da Krisen nicht breitflachig die
begrenzter verscharfter Notfall, der Umgebung oder das offentliche
die Existenz der Institution bedroht Leben beeintrachtigen, kénnen sie,

oder die Gesundheit oder das zumindest groRtenteils, innerhalb
Leben von Personen beeintrachtigt der Institution selbst behoben
werden
Katastrophe Raumlich und zeitlich nicht Aus Sicht einer Institution stellt
begrenztes GroRBschadensereignis, sich eine Katastrophe als Krise dar
zum Beispiel als Folge von und wird intern durch deren
Uberschwemmungen oder Notfallorganisation in
Erdbeben Zusammenarbeit mit den externen

CISO Sprechstunde, Juli 2024
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Initilerung
1. Initiierung Konzeption
Getragen von der Leitung werden strategische Zielsetzungen festgelegt
und grundlegende organisatorische Voraussetzungen fur den T
Notfallmanagement-Prozess in einer Institution geschaffen. Notfallvorsorgekonzepts

2. Konzeption
Die kritischen Geschaftsprozesse und Ressourcen einer Institution werden
ermittelt und die Risiken, denen diese ausgesetzt sind, bewertet. Zu diesen
Bewertungen und der Notfallstrategie der Institution passende Tests und Ubungen
Notfallvorsorgekonzepte werden entwickelt.

Notfallbewaltigung

Aufrechterhaltung und
3. Umsetzung des Notfallvorsorgekonzepts kontinuierliche Verbesserung

Prioritaten fur die Umsetzung der Notfallvorsorgekonzepte werden gesetzt,

Ressourcen bereitgestellt, Verantwortlichkeiten festgelegt und

gegebenenfalls erforderliche begleitende MaRnahmen identifiziert. Notfallmanagement-Prozess
gemdfs BSI-Standard 100-4
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4. Notfallbewaltlgung Konzeption
Verantwortlichkeiten, Plane und Verhaltensregeln fur die Reaktion auf
und das Handeln in Notfallsituationen werden in einem Notfallplan TS
geregelt. Notfallvorsorgekonzepts

5. Tests und Ubungen
Notfallvorsorgekonzepte und Notfallplane werden getestet und Notfallbewaltigung
eingeubt, um mogliche Mangel zu identifizieren und das Verhalten im
Notfall zu trainieren.

6. Aufrechterhaltung und kontinuierliche Verbesserung Tests und Ubungen
Angemessenheit und Wirksamkeit der Konzepte und MalRnahmen
werden regelmafig gepruft. Zusammen mit einer Auswertung der Aufrechterhaltung und
Ergebnisse der Tests und Ubungen tragen diese Priifungen zur kontinulertiche Verbesserung

kontinuierlichen Weiterentwicklung des Notfallmanagement-Prozesses
bei.

Notfallmanagement-Prozess
gemdfs BSI-Standard 100-4
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Was tun, wenn die Situation unbekannt ist?

FOR-DEC eine strukturierte Entscheidungsfindung die in der Luftfahrt angewendet wird und
vom Deutschen Zentrum fur Luft- und Raumfahrt (DLR) entwickelt wurde

Facts Welche Situation liegt vor?

Options Welche Handlungsoptionen bieten sich an?

Risks & Benefits Welche Risiken und Nutzen sind mit den jeweiligen Handlungsoptionen verbunden?
Decision Welche Handlungsoption wird gewahlt?

Execution Ausflhrung der gewahlten Handlungsoption.

Check Fuhrt der eingeschlagene Weg zum gewinschten Ziel?

CISO Sprechstunde, Juli 2024 10.06.2025 12
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FOR-DEC

*Schritte die zur Entscheidungsfindung fuhren:

* Facts - Fakten » Decision - Entscheidung
* Situationsanalyse, Sammlung von Fakten zur Lage «  Auswahl der Option mit geringstem Risiko und héchster
« Welche Situation liegt vor? Erfolgsaussicht
« Was ist passiert, und welche Ressourcen, stehen aktuell zur *  Welche Handlungsoption wird gewahit?
Verfugung?

_ o _ + Execution - Ausfuhrung
« Options - Moglichkeiten
« Konkrete Zuteilung der Aufgaben und Verantwortlichkeiten
* Entwicklung von Handlungsmaoglichkeiten
*  Wer macht was, wann und wie?
+ Welche Mdglichkeiten sind gegeben?

Welche Obiti biet ich an? *  Wie wird die Entscheidung umgesetzt?
. elche Optionen bieten sich an”

 Risks and Benefits - Gefahren und Chancen * Check - Uberprufung

. . , , "
* Auswahl der Option mit geringstem Risiko und hochster Haben sich die Dinge wie erwartet entwickelt

Erfolgsaussicht « Passen die getroffenen Entscheidungen zur aktuellen

«  Welche Risiken und Nutzen sind mit den jeweiligen Entwicklung?

Handlungsoptionen verbunden + Ist eine Situation eingetreten, die eine Anderung des

o - Planes erzwingt?

« trennt die Phasen der Situationsanalyse vom restlichen * Fuhrt der eingeschlagene Weg zum gewlnschten Ziel?
Entscheidungsprozel}

Quelle: san-erlangen.de
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FOR-DEC

Der Bindestrich "-" trennt die Phasen der Situationsanalyse vom restlichen
Entscheidungsprozess.

Er symbolisiert quasi einen kurzen Moment des Innehaltens, bevor die favorisierte Option
umgesetzt wird.

Dieser Moment kann in Situationen, in denen es auf eine sehr prazise Situationsdiagnose
ankommt, verhindern, dass durch Hektik oder starke Vorannahmen (s. u.) wichtige Elemente
ubersehen werden.

CISO Sprechstunde, Juli 2024 10.06.2025 14
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* Wenn in zeitkritischen Situationen Handlungsdruck
vorliegt, sollte zunachst eine Option gewahlt werden, die di
moglichst weitere Zeitreserven bringt. Check

Kontrolle

« Sofortmallnahmen missen umgehend ergriffen werden.

» Aktuell findet FOR-DEC hauptsachlich im Luftverkehr Execution
und in der Medizin Anwendung (Lehrmeinung). Tt

Sofortmafnahmen

e Das Prinzip der strukturierten Entscheidungsfindung
ist universell anwendbar. Decision Options

‘s . Entscheidung Optionen
(Quelle Wikipedia)

Risks

Aufwand,
Chancen &
Risiken
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Was konnen wir fur Sie tun?

lhre Fragen?

lhre Wunsche?
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